0011&75
B/ Gustave Dore

14b Rue de Scherlenheim
67270 HOCHFELDEN
ligne directe : 03.88.91.52.35

CHARTE D'UTILISATION DES SERVICES
NUMERIQUES ENEPLE

(00] 11 = o3 r=1 011 T TSP PRT
PREAMBULE ........oiiieiectetete ettt ettt ettt ettt n sttt ettt et s s s ne et ettt nt s s enn e
Article 1. Respect de 1a IEQISIAtiION........c..ciiiiiiii e tre e st e e srbe e arae e
ATTICIE 2. SEIVICES PIrOPOSES....cciitiiiitiee it ete e st et e s e e st e st e e st te e e stb e e e ateeessbeeestbeeeateeesrteeesnreeenseeens
ATICIE 3. COMPLE A'ACCES. ..ttt bbbt b bbbt be et e b enes
Article 4. CapaCitesS tECNNIQUES ........eoviiiieie ettt bbb bbb
Article 5. CONtroleS tECANIQUES ......c.vi i
Article 6. DroitSde PUtIlISAEUN ...........eiieie e
Article 7. Engagements de 'EtabliSSEMENt ............c.oviuieeeeeeeeeeeeeeeee e,
7-1 RESPECE AR I 00, .ttt
7.2 DISPONIDIIILE AU SEIVICE.....cveeiiiiiiiticiie ittt bbb nae e
7-3 Protection des éleves et notamment deS MINEUIS........c.coiieiiriieeiie e
7-4 Protection des données a caractere PErSONNEL..........cccvviiiiiie i i
Article 8. Engagementsde NUtiliISAtEUN ...........coooiiiiiii e
8-1 ReSpecCt de 1a [EGISIAtION .......ccuiiiiiiiie e
8-2 Préservation de I'iNtégrite deS SEIVICES ........oouiiiiiiiiii s
8-3 Utilisation rationnelle et loyale deS SEIVICES .......cccvuiiiiiiiiii i
8-4 Acceptation de 18 CNAIE .........ooiie e s e e

ATTICIE 9. DISPOSIIIONS ...ttt ettt ettt ettt b e s bttt e bt e bbbt et e e sae e e bt e nbeeenbeene e



Contractants

ENTRE :
Le college Gustave Doré de Hochfelden

Représenté par Christine DUTRIEZ, Principale Ci-apres dénommé “ I'Etablissement ” D’UNE PART

ET

L’éléve et son (ses) responsable(s) Iégal (aux)

Ci-aprés dénommé “ I'utilisateur ” D’AUTRE PART

Tout personnel ou prestataire ayant acces, dans le cadre de I'exercice de son activité professionnelle aux ressources du
systeme d'information de I'établissement scolaire reléve des régles d'usage du systéme d'information de I'académie
de Strasbourg.



PREAMBULE

La fourniture des services numériques fait partie intégrante de la mission de service public de 'Education
Nationale. Elle répond a un objectif pédagogique et éducatif tel qu’il est notamment défini dans le code de
I'Education.

La présente Charte définit les régles d'usages des équipements, services et réseaux au sein de 'Etablissement,
en rappelant 'application du droit et en précisant le cadre Iégal afin de sensibiliser et de responsabiliser
['utilisateur.

La Charte précise les droits et obligations que 'Etablissement et I utilisateur s'engagent a respecter et notamment
les conditions etles limites des éventuels contréles portant sur I'utilisation des services proposés.

Article 1. Respect de la législation

La quantité et la facilité de circulation des informations et des contenus sur Internet ne doivent pas faire oublier la
nécessité de respecter la législation. Le rappel, non exhaustif, des régles de droit vise un double objectif a savoir
sensibiliser'utilisateur aleur existence etaleur respect et renforcer ainsila prévention d’actesiillicites.

Outre I'atteinte aux valeurs fondamentales de I'Education nationale, dont en particulier les principes de neutralité
religieuse, politique et commerciale sont également (mais pas exclusivement) interdits et le cas échéant
sanctionnés par voie pénale et civile :

o Toute atteinte alavie privée des personnes
e Respect de la vie privée et droit a 'image.
e Lenonrespectdesrégles préservantlapropriété intellectuelle

e La contrefagon de marque;

e Lareproduction, représentation ou diffusion d'une ceuvre de I'esprit (par exemple : extrait
musical, photographie, extrait littéraire, ...) ou d’une prestation de droits voisins (par exemple :
interprétation d’'une ceuvre musicale par un artiste, phonogramme, vidéogramme, programme
d’une entreprise de communication audiovisuelle) en violation des droits de l'auteur, du titulaire
de droits voisins et/ou du titulaire des droits de propriété intellectuelle ;

e Lescopies de logiciels commerciaux pour quelgue usage que ce soit, hormis une copie de
sauvegarde dans les conditions prévues par le code de la propriété intellectuelle.

e Toute atteinte a I'intégrité physique et morale

o Ladiffamation et l'injure;

o Laprovocation de mineurs a commettre des actes illicites ou dangereusx, le fait de favoriser la
corruption d'un mineur, I'exploitation & caractére pornographique de l'image d'un mineur, la
diffusion de messages a caractere violent ou pornographique susceptibles d'étre percus par un
mineur ;

¢ L’incitation a la consommation de substances interdites ;

e La provocation aux crimes et délits et la provocation au suicide, la provocation a la
discrimination, a la haine notamment raciale, ou a la violence ;

e L’apologie de tous les crimes, notamment meurtre, viol, crime de guerre et crime contre
I'humanité ; la négation de crimes contre I'humanité ;



Article 2. Services proposes

L'Etablissement offre & I'utilisateur, dans la limite des contraintes techniques et organisationnelles, les services
suivants :

e Acces Internet : navigation sur le réseau Internet avec ou sans contréle d’acces

e Accés aunréseau Intranet (réseau pédagogique)

e AccésaunEnvironnement Numérique de Travail (ENT) comprenant (sans étre exhaustif) :

o unacces aux données de vie scolaire (notes, cahier de texte, absences...);

un service de diffusion d'informations et de mise en ligne de contenus (publication web) ;
un service d’accés a des ressources pédagogiques numériques ;
des services de communication électronique (messagerie électronique) ;
un service de téléchargement et de stockage de contenus.
o Mise adisposition d’Equipements Individuels Mobiles (EIM) : protocole de prét décrit dans une ANNEXE

O O O O

Article 3. Compte d'acces

L'accés aux services décrits dans l'article 2 est soumis a une identification et une authentification préalable de
I'utilisateur, qui dispose pour cela d’un ou de plusieurs « Comptes d’acces personnel ».

Le compte d’accés d'un utilisateur est constitué d’un identifiant et d’'un mot de passe strictement personnels et
confidentiels. Leur usage ne peutenaucun cas étre cédé auntiers a quelque titre que ce soit. L'utilisateur est
responsable de leur conservation et s’engage a ne pas les divulguer et a ne pas s’approprier ceux d’un autre
utilisateur.

Article 4. Capacités techniques

L’établissement s’est doté des moyens lui permettantde donner acces aux services décrits dans I'article 2.
L’accés a ces services peut avoir lieu :

- soit depuis les locaux de I'Etablissement & partir des équipements mis & disposition des éléves ou & partir des
équipements personnels des éleves:

o Ordinateurs de la salle informatique et du CDI, sous la responsabilté du Professeur et/ou du Professeur
documentaliste,

o Ordinateurs des salles detechnologie, sous laresponsabilté des professeurs de technologie,

o Tablette misadisposition des éléves parl'établissement, sous laresponsabilté d'un professeur,

o Matériels personnels des éléves avec l'autorisation du professeur responsable de laclasse.

- soit en dehors des locaux de I'établissement par un accés individuel a partir de tout machine connectée a
Internet.

Article 5. Controles technigues

Des controles techniques peuvent étre effectués :
-soitdans un souci de protection des éléves et notamment des mineurs ;

L’Etablissement se réserve la possibilité de procéder a un contrdle des sites visités par les éléves afin d’éviter
I'acces par ces derniers a des sites illicites ou requérant I'age de la majorité, notamment par lecture des journaux
d’activité du service d’acces auréseau.

-soitdans un souci de sécurité du réseau et/ou des ressources informatiques ;

Pour des nécessités de maintenance et de gestion technique, I'utilisation des Services et notamment des
ressources matérielles etlogicielles ainsi que les échanges via le réseau peuvent étre analysés et contrdlés dans



le respect de la Iégislation applicable et notamment dans le respect des regles relatives a la protection de la vie
privée et au respect des communications privées. L’Etablissement se réserve, dans ce cadre, le droit de recueillir
et de conserver les informations nécessaires a la bonne marche du systéme.

Article 6. Droits de Il'utilisateur

L'Etablissement fait bénéficier I'utilisateur d'un accés aux services proposés a l'article 2 aprés acceptation du
réglement intérieur auquel cette Charte est annexée. S'agissant des éléves mineurs, I'adhésion a la charte et
I'approbation de ces régles ne peuvent étre acquises que par I'effet de la signature du réglement intérieur par la
ou les personnes majeures bénéficiant sur lui de 'autorité |égale pour le représenter.

Cetacces peut étre soumis a une identification préalable de I'utilisateur, qui dispose alors d’'un “ Compte d’acces
personnel ” aux services proposés. Le Compte d’accées d’un utilisateur est constitué d’un identifiant et d’'un mot
de passe strictement personnels et confidentiels. Leur usage ne peut en aucun cas étre cédé a un tiers a quelque
titre que ce soit. L'utilisateur est responsable de leur conservation et s’engage a ne pas les divulguer et a ne pas
s’approprier ceux d'un autre utilisateur.

L'utilisateur peut demander & I'Etablissement la communication des informations nominatives le concernant etles
faire rectifier conformément a la Loi 78-17 du 6 janvier 1978 modifiée le 31/01/17; adoptée le 14/05/18 en
réponse a la mise en ceuvre du RGPD (loi relative a la protection des données).

Article 7. Engagements del'Etablissement

7-1 Respect de laloi

Conformément a la loi, 'Etablissement s’oblige & respecter toutes les régles protectrices des intéréts des tiers et
de l'ordre public et notamment a :

e détenir et conserver les données permettant l'identification de toute personne ayant contribué a la
communication au public d'un contenu dans le cadre des services proposeés ;

......

l'utilisation de ses services.
7.2 Disponibilité du service
L’Etablissement s'oblige & donner un accés facile, direct et permanent aux services proposés aux utilisateurs.
7-3 Protection des éleves et notamment des mineurs

L’Etablissement et les équipes pédagogiques se doivent de protéger les éléves en les préparant, en les
conseillant, en les assistant dans leur utilisation de I'Internet et des réseaux numériques.

Il appartient & I'Etablissement et aux équipes pédagogiques de veiller, au cas par cas, & une organisation de ces
activités offrant de bonnes conditions de sécurité. Lamise en place de ces mécanismes de protection doit se
faire de maniére adaptée aux trés diverses situations d'apprentissage, selon que ['utilisation s'effectue dans la
classe, en centre de documentation ou en salle multimédias, qu'il nécessite le parcours d'un large éventail de
sites ou au contraire la restriction a quelques pages web liées a l'activité du jour ou de I'heure.



7-4 Protection des données a caractére personnel

En application des dispositions de la loi Informatique et Libertés n° 78-17 du 6 janvier 1978 modifiée le 31/01/17;
adoptée le 14/05/18 en réponse a la mise en ceuvre du RGPD (loi relative a la protection des données),
IEtablissement s’engage a respecter les régles Iégales de protection de ce type de données. Il garantit
notamment a l'utilisateur :

e den'utiliser les données a caractére personnel le concernant que pour les strictes finalités pour
lesquelles elles sont collectées (ouverture du Compte d’accés, contrbles techniques définis al'article 2) ;

o de lui communiquer les finalités et la destination des informations enregistrées et leur durée de
conservation.

e deluigarantir un droit d'accés et de rectification aux données le concernant.

Article 8. Engagements del'utilisateur

8-1 Respect de lalégislation
L'utilisateur s’engage a respecter la |égislation en vigueur, évoquée a titre non exhaustif a I'article 1
8-2 Préservation de l'intégrité des Services

L'utilisateur est responsable de I'usage qu'il fait des Services proposés par I'établissement. Il est notamment
responsable, a son niveau, de I'utilisation du systéme informatique, du réseau, et des ressources informatiques
locales ou en ligne et s’engage a ne pas apporter volontairement de perturbations a son/leur fonctionnement.

L utilisateur s’engage a informer immédiatement I'Etablissement de toute perte, de toute tentative de violation ou
anomalie relative a une utilisation de ses codes d’accés personnels.

8-3 Utilisation rationnelle et loyale des Services

L'utilisateur s’engage a effectuer une utilisation rationnelle et loyale des Services et notamment du réseau, de la
messagerie, des ressources informatiques..., afin d’en éviter la saturation ou leur détournement a des fins
personnelles, commerciales ou publicitaires.

8-4 Acceptation de la charte

L’Etablissement fait bénéficier I'utilisateur d’'un accés aux services proposés aprés acceptation du réglement
intérieur auquel cette charte est annexée.

S’agissant des éléves mineurs, I'acceptation doit étre effectuée par la ou les personnes majeures bénéficiant sur
lui de l'autorité Iégale pour le représenter.

Article 9. Dispositions

La présente Charte est annexée au réglement intérieur de I'Etablissement, le non-respect des principes établis
ourappelés pourra donner lieu a une limitation ou une suppression de I'acces aux services, a des sanctions
disciplinaires prévues dans le réglement intérieur et le cas échéant a des sanctions pénales prévues par les lois
en vigueur.



